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1. OBJETIVO

Este procedimento assegura a compreensdo das fontes de riscos e oportunidades
decorrentes tanto do ambiente interno quanto externo do BR TEC. Além disso, aborda
os requisitos das partes envolvidas, os riscos de suborno, questdes de conformidade
e as medidas destinadas ao seu gerenciamento.

2. ABRANGENCIA

Este procedimento aplica-se a todas as areas envolvidas no Sistema de Gestao
Integrado da Villefort Consulting.
Este documento é valido a partir da data de sua aprovagéo.

3. REFERENCIAS

1.1. ABNT NBR ISO 37001:2017 — Sistemas de Gestao Antissuborno.
1.2. ABNT NBR ISO 37301:2021 — Sistema de Gestao de Compliance.

4. DEFINIGOES

4.1. Contexto da organizagcao: Combinagdo de questdes internas e externas que
podem ter um efeito na abordagem da organizagao para desenvolver e alcangar
seus objetivos.

4.2. Organizagao: Pessoa ou grupo de pessoas com suas proprias fungdes com
responsabilidades, autoridades e relagdes para alcangar seus objetivos.

4.3. Partes interessadas: Pessoa ou organizagédo que pode afetar, ser afetada ou se
perceber afetada por uma decisao ou atividade.

4.4. Risco Inerente (bruto): E o risco que a organizagao tera de enfrentar na falta de
medidas que a administracdo possa adotar para alterar a probabilidade ou o
impacto dos eventos.

4.5. Risco residual: Risco remanescente, minimo, que ainda permanece apds a
implementacao de uma resposta a um risco. Os riscos residuais sdo aceitos pelos
gestores, pois sédo riscos com um baixo impacto e/ou uma baixa probabilidade de
ocorrer.
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4.6. Sistema de Gestao: Conjunto de elementos inter-relacionados ou interativos de
uma organizagao para estabelecer politicas, objetivos e processos para alcangar
esses objetivos.

4.7. Acao para: Controle, Mitigagao ou Oportunidade de Melhoria: Sao agbes que
visam melhorar o processo. As agdes de controle sdo as agdes que a organizagéo
ja possui para evitar/ minimizar o problema. Ja as a¢des de mitigagao e melhoria
sdo agoes que a empresa identificou que pode utilizar para melhorar o processo,
todavia ainda serdo implementadas.

5. RESPONSABILIDADES

5.1. Responsaveis (de area e/ou pelo processo): |dentificar riscos e oportunidades
que possam ter impacto na conformidade das atividades, pensando em todas as
fragilidades possiveis do processo, determinar a ameaga e a vulnerabilidade
envolvidas nestes riscos, quantificar a significancia do risco, aprovar agodes
apropriadas para abordar o risco, conduzir avaliacdo da eficacia das acdes
executadas e estabelecer planos de a¢des para lidar com os riscos criticos.

5.2. Compliance Officer: Responsavel por identificar riscos e oportunidades que
possam afetar o sistema de gestdo antissuborno e compliance, propor agdes e
acompanhar continuamente a adequagéo dos controles.

5.3. Alta Direcao: Ajudar na elaboragdo do levantamento de riscos, aprovar
levantamento de riscos, significancias e analise de riscos, aprovar planos de agao
e aprovar riscos residuais.

6. MATERIAIS E EQUIPAMENTOS

6.1. Materiais: Computadores, Telefones e Impressora.

7. DESCRIGAO DA ATIVIDADE

7.1. Generalidades
De acordo com o contexto da organizagao e requisitos das partes interessadas, definidos
no Manual de Gestao de Qualidade, Antissuborno e Compliance, os envolvidos devem:

¢ Identificar riscos e oportunidades que possam ter impacto na conformidade da
prestagdo do servigo, pensando em todas as fragilidades possiveis do
processo.
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e Determinar a causa e a consequéncia envolvidas nestes riscos;
e Quantificar a significancia do risco;

e Determinar acbes apropriadas para abordar o risco;

e Conduzir avaliagao da eficacia das acdes executadas;

o Estabelecer planos de acgdes para lidar com os riscos criticos.

Os riscos de Contexto e riscos de Processos, considerando tanto risco de suborno
quanto risco de compliance, sao registrados na mesma planilha FOR.GAC.027 Gestéo de

Riscos de Antissuborno e Compliance.

7.1.1. ldentificagado de Riscos e Oportunidades

Ao planejar o Sistema de Gestdo Integrado, a Alta Direcédo e as Geréncias devem
analisar o contexto interno e externo da empresa e o planejamento estratégico, assim
como as nhecessidades e expectativas das partes interessadas relevantes, para
determinar os riscos e oportunidades associados. Esta analise é feita, pelo menos,
anualmente, riscos e oportunidades devem ser identificados, registrados e tratados para
assegurar de que a empresa tem condig&o de atingir os objetivos desejados, prevenindo
ou reduzindo efeitos indesejados e alcangando melhoria continua.

Durante a identificagdo dos riscos e oportunidades, o Responsavel (de area e/ou pelo
processo) deve registrar tudo, e os envolvidos, pensar, entre outras, nas seguintes
questdes:

e O que pode acontecer? (ex: fornecedor atrasar entrega, caminh&o quebrar,
sistema parar) — Causa;

e Como pode acontecer? (ex: problema alfandegario, acesso ruim ao cliente,
sistema sem backup ou redundancia) — Ameacga;

e Que tipo de dano pode ocorrer ao processo ou produto? (ex: cliente ficar
insatisfeito, produto ser danificado, notas nao poderem ser faturadas) —
Consequéncia,;

e Quao dependente é o nosso negdcio dos clientes deste processo ou produto? (ex:
fornecedor unico, caminhdo reserva, existir sistema backup) — Controles
Existentes;

e Nossos documentos estratégicos e informacgdes estdo protegidos o suficiente?
(ex: documentos estao protegidos por backup, e por senha);
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e Podem ocorrer mudangas nas prioridades das partes interessadas? Como
controlariamos isso? (ex: agora o Mercado requer produto renovaveis, ou uma cor
da moda especifica, etc).

7.2. Analise de Risco

A analise do risco se refere ao desenvolvimento da compreensao sobre o risco e a
determinac¢ao do nivel do risco, onde se deve atribuir, para cada risco identificado, uma
classificagdo tanto para a probabilidade como para o impacto do evento, cuja
combinagao determinara o nivel do risco.

A analise dos riscos deve seguir 0s seguintes passos:

e Avaliar o impacto do risco sobre o objetivo/resultado: o impacto mede o potencial
comprometimento;

e Avaliar a probabilidade de ocorréncia do risco (p.ex.: um evento cuja ocorréncia
seja quase certa de acontecer € um evento de alta probabilidade);

e Definir o nivel do risco com base na matriz probabilidade x impacto.

O impacto é o efeito de um evento que, ao se materializar, resulta em perdas ou
danos a BRtec, onde podemos considerar:

IMPACTO - Impacto nos processos

Catastrofico para o processo de trabalho, afeta os objetivos e o cliente

5 Muito alta ) ,
de forma irreversivel

Significativo impacto para o processo de trabalho, afeta os objetivos e
4 Alta . e ~
o cliente, de dificil reversao.
Moderado impacto para o processo de trabalho, afeta os objetivos,
3 Média porém a situagao é recuperavel. Pode diminuir a eficiéncia ou
estender o prazo, do servico prestado.

Pequeno impacto nos objetivos, diminui os controles gerenciais da
2 Baixa empresa ou a visdo de negdcio, pode comprometer algum
ativo/atividade com mais de um controle.
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Muito Ndo afeta diretamente a empresa, mas pode ser um complicador no

1 .
baixa futuro.
IMPACTO - Impacto na Imagem - Repercussao
5 Muito alta Dano maximo a reputagdo, com rejeicao generalizada.
a Alta Dano significativo, abrasdo com sociedade, perda imediata de
clientes.
3 Média Dano menor, com alguma perda de mercado futuro.
2 Baixa Ha ciéncia, mas ndo altera o comportamento dos clientes.
Muito o L A .
1 . Nao ha ciéncia de Risco.
baixa
IMPACTO - Benificos gerados pelas Oportunidades
. Ganho permanente de produtividade / financeiro e grande
5 Muito alta b 2 L / .
seguranca no alcance dos objetivos.
a Alta Ganho prolongado de produtividade / financeiro e favorecimento
significativo no alcance dos objetivos.
. Ganho momentaneo de produtividade / financeiro e
3 Média . s
favorecimento relevante no alcance dos objetivos.
’ Baixa Ganho momentaneo de produtividade / financeiro e
favorecimento pequeno no alcance dos objetivos.
1 Muito Ganho pontual de produtividade / financeiro e favorecimento
baixa minimo no alcance dos objetivos.
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A probabilidade € a chance de o evento ocorrer dentro do prazo previsto para se
alcancgar o objetivo/resultado.
PROBABILIDADE

Praticamente certa. De forma inequivoca, o evento ocorrera, as

5 Muito alta . N .
circunstancias indicam claramente essa possibilidade.

Provavel. De forma até esperada, o evento podera ocorrer, pois as

4 Alta . A o
circunstancias indicam fortemente essa possibilidade.
- Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
3 Média N o
indicam moderadamente essa possibilidade.
» Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as

circunstancias pouco indicam essa possibilidade.

Improvavel. Em situacGes excepcionais, o evento podera até ocorrer, mas

1  Muito baixa . N o
nada nas circunstancias indica essa possibilidade.

O nivel de risco consiste na relagao entre a probabilidade e impacto. A classificagao
do nivel de risco, podera ser: alto (vermelho), médio (amarelo) e baixo (verde).

Pontode Atengdo. Ponto Critico. Implemente Planeje Agdes paraessas Crieumarotinade

Fique de olhonesses riscos. agdesimediatamente. oportunidades. monitoramento.
Matriz de Risco

Probabilidade Ameacas Oportunidade
Muito Alta 5 5 10 15 20 5 5 20 15 10 5
Alta 4 4 8 n 16 20 0 16 n 8 4
Médio 3 3 b 9 n 15 15 n 9 b 3
Baixa 2 2 4 6 8 10 10 8 6 4 2
Muito Baixa 1 1 2 3 4 5 5 4 3 2 1
1 2 3 4 5 5 4 3 2 1

Muito . L Muito  Muito . . Muito
Baixo Médio Alta M Al Alta  Médio Baixo Baixo NAo é necessérias acbes

Faga andlises periodicas e gerencie

aixo
or procedimentos de rotina.
-
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Os niveis de riscos negativos identificados com a cor vermelha (risco alto) devem
ser analisados em todas as reunides de analise critica e sempre que possivel buscar
acgdes para diminuir o risco. Nivel de risco muito além do apetite a risco. Qualquer risco
nesse nivel deve ser comunicado a Alta Diregao e ter Avaliacdo de Eficacia anual.
Postergagao de medidas s6 com autorizagao da Alta Direcdo e/ou Compliance Officer.

Os niveis de risco identificados com a devem ser
analisados pelo menos uma vez, e aceitos pela Alta Direcado, pois esta dentro do
apetite ao risco. Requer atividades de monitoramento especificas e atencdo da
geréncia na manutengao de respostas e controles para manter o risco nesse nivel, ou
reduzi-lo sem custos adicionais.

Todos os riscos identificados com a cor verde (risco baixo) estdo automaticamente
aceitos pela diregcdo. Geralmente nenhuma medida especial € necessaria. Nivel de
risco dentro do apetite a risco, mas é possivel que existam oportunidades de maior
retorno que podem ser exploradas assumindo-se mais riscos, avaliando a relagao
custos x beneficios, como diminuir o nivel de controles.

7.3. Respostas aos Riscos e Oportunidades
A Implementagao de respostas aos riscos sao as decisdes que o BR TEC toma em
relagao ao risco identificado e avaliado, para que o mesmo nao se materialize ou para
que cause 0 menor impacto possivel na organizagao.

As respostas aos riscos envolvem a selecdo de uma opcio para implementagao
destas acgdes, conforme:

7.3.1. Resposta para Risco Negativo ou Ameacgas

¢ Eliminar: Envolve alterar o processo / atividade, para eliminar a ameaca, eliminando
a causa do risco (ex: remover um pacote de trabalho ou substituir recursos humanos);

e Mitigar: Reduzir a probabilidade ou o impacto de uma ameaca, tornando-a um risco
menor e removendo-a da lista dos principais riscos. Qualquer redugao nos riscos fara a
diferenca, mas a opgao com a maior probabilidade de reducdo de impacto deve ser a
opc¢ao selecionada.

e Transferir (desviar, alocar): Tornar outra pessoa ou organizagao responsavel pelo
risco, contratando seguradoras por exemplo. A transferéncia do risco implica também na
transferéncia das respostas ao risco. A transferéncia dos riscos deve ser incluida nos

termos e condi¢cdes do contrato.
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e Aceitar: Nao fazer nada. A aceitacdo ativa envolve a criacdo de planos de
contingéncias para serem implementados se os riscos ocorrerem. A aceitagdo passiva
deixa que as agdes sejam determinadas quando e se 0s riscos ocorrerem.

7.3.2. Resposta para Risco Positivo ou Oportunidades

e Explorar: E bem mais radical que o melhorar, pois, ao invés de tomar algumas acées
apenas, o explorar pode fazer com que aquela oportunidade seja parte da estratégia e
usar todos os métodos para que aquilo aconteca.

e Melhorar (o oposto de mitigar): Aumentar a probabilidade e os impactos positivos de
uma oportunidade. Identificar os principais causadores desses riscos positivos ajuda a
aumentar a probabilidade de ocorréncia.

e Compartilhar: Envolve alocar parte ou a totalidade da oportunidade para um terceiro
(criando uma parceria) que tenha mais capacidade de concretizar essa oportunidade.

e Aceitar: Nao fazer nada. A aceitacdo ativa envolve a criacdo de planos de
contingéncias para serem implementados se os riscos ocorrerem. A aceitagdo passiva
deixa que as agoes sejam determinadas quando e se 0s riscos ocorrerem.

8. REGISTROS

Diretdrio/Alta

FOR.GAC.027 Gestéo de Ativo Diregdo/Gestdo  Confidencial Alfabético 1ano Destruir
Riscos de Antissuborno e de Riscos
Compliance
Inativo N/A N/A N/A N/A N/A

9. FLUXOGRAMA
Nao aplicavel

10. ANEXOS
Nao aplicavel
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